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Κυβερνοασφάλεια
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 Ο όρος κυβερνοασφάλεια, περιλαμβάνει τις 
δραστηριότητες που απαιτούνται για την προστασία 
των συστημάτων δικτύου και πληροφοριών, των 
χρηστών των εν λόγω συστημάτων και άλλων 
επηρεαζόμενων από κυβερνοαπειλές προσώπων



Αρχή της αναλογικότητας
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 Αρχή της αναλογικότητας (proportionality principle)

 Τα μέτρα προστασίας πρέπει να είναι αντίστοιχα:
 των κινδύνων που απειλούν ένα ψηφιακό σύστημα
 της πιθανότητας υλοποίησης των απειλών
 της σοβαρότητας των αντίστοιχων συνεπειών



Κυβερνοασφάλεια
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Η απόλυτη ασφάλεια δεν είναι εφικτή
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 Η επίτευξη απόλυτης ασφάλειας δεν είναι εφικτός 
στόχος, σε πραγματικές συνθήκες

 Ποιο είναι το επίπεδο ή το ποσοστό ασφάλειας (ή το 
ποσοστό επικινδυνότητας) που είμαστε 
διατεθειμένοι να αποδεχθούμε, εφαρμόζοντας την 
αρχή της αναλογικότητας;



Η αρχή του ελάχιστου προνομίου
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 Αρχή του ελάχιστου προνομίου

 Κάθε χρήστης πρέπει να έχει τα ελάχιστα 
δικαιώματα πρόσβασης στα δεδομένα και στους 
πόρους πληροφορικής που απαιτούνται για την 
εκπλήρωση των καθηκόντων του, δηλαδή τις 
ενέργειες για τις οποίες είναι εξουσιοδοτημένος

 Προστασία από εσωτερικές αλλά και εξωτερικές 
επιθέσεις μη εξουσιοδοτημένης πρόσβασης



Η αρχή της ασφάλειας από τον σχεδιασμό 
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 Αρχή της ασφάλειας από τον σχεδιασμό (security
by design)

 Ένα ψηφιακό σύστημα θα πρέπει να υλοποιείται 
έχοντας ενσωματώσει στις προδιαγραφές σχεδίασης 
όλες τις απαιτήσεις ασφάλειας που είναι αναγκαίες 
για την εύρυθμη λειτουργία του



Η αρχή της ασφάλειας εξ ορισμού 
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 Αρχή της ασφάλειας εξ ορισμού (security by
default)

 Όλες οι ρυθμίσεις προστασίας θα πρέπει να είναι εξ 
ορισμού ενεργοποιημένες και μόνο εφόσον 
απαιτείται θα πρέπει να απενεργοποιούνται



Ο κανόνας του ασθενέστερου κρίκου
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 Κανόνας του ασθενέστερου κρίκου

 Το επίπεδο της ασφάλειας ενός ψηφιακού 
συστήματος εξαρτάται από την ασφάλεια του 
ασθενέστερου σημείου

 Η αποτελεσματική θωράκιση ενός ψηφιακού 
συστήματος απαιτεί ολιστική προσέγγιση και 
χάραξη ενιαίας πολιτικής ασφάλειας σε επίπεδο 
οργανισμού



Μείωση της επιφάνειας επίθεσης
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 Ελαχιστοποίηση της επιφάνειας επίθεσης

 Μείωση της επιφάνειας επίθεσης, η οποία 
αποτελείται από το εύρος των λειτουργικών πόρων 
που είναι προσπελάσιμοι από έναν επιτιθέμενο



Η αρχή του Kerckhoffs
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Στην κρυπτογραφία τι προστατεύουμε;

 Τον κρυπτογραφικό αλγόριθμο

 Το κρυπτογραφικό κλειδί

 Όλα τα παραπάνω

 Κανένα από τα παραπάνω



Η αρχή του Kerckhoffs
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 Η ασφάλεια ενός κρυπτοσυστήματος δεν εξαρτάται 
από τη μυστικότητα του αλγορίθμου 
κρυπτογράφησης αλλά μόνο από τη διατήρηση της 
μυστικότητας του κλειδιού κρυπτογράφησης



Απαιτήσεις Ασφάλειας
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Ορισμοί
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 Εμπιστευτικότητα (Confidentiality). Η διασφάλιση ότι 
μία πληροφορία ή ένας υπολογιστικός πόρος δεν 
γίνονται διαθέσιμα και δεν αποκαλύπτονται χωρίς την 
έγκριση του ιδιοκτήτη τους

 Ακεραιότητα (Integrity). Η διασφάλιση της ακρίβειας και 
της πληρότητας των πληροφοριών, καθώς και η αποφυγή 
μη εξουσιοδοτημένης τροποποίησης μιας πληροφορίας

 Διαθεσιμότητα (Availability). Η διασφάλιση ότι μία 
πληροφορία ή ένας υπολογιστικός πόρος βρίσκεται 
πάντοτε στη διάθεση ενός εξουσιοδοτημένου ατόμου 
όταν τη ζητήσει



Ορισμοί
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 Αυθεντικοποίηση (authentication). Είναι η 
διαδικασία πιστοποίησης και επιβεβαίωσης της 
ταυτότητας των χρηστών, η οποία σε κάθε 
περίπτωση βασίζεται στα διαπιστευτήρια που 
κατέχει ο χρήστης

 Οι χρήστες μπορεί να είναι φυσικά πρόσωπα, 
υπηρεσίες, διαδικασίες ή υπολογιστές



Ορισμοί
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 Εξουσιοδότηση (Authorization). Είναι η διαδικασία 
που διέπει τα μέσα και τις λειτουργίες ελέγχου 
πρόσβασης σε πόρους από αυθεντικοποιημένους
χρήστες

 Οι πόροι περιλαμβάνουν αρχεία, βάσεις δεδομένων, 
πίνακες κ.ά., σε συνδυασμό με πόρους σε επίπεδο 
συστήματος, όπως κλειδιά μητρώου (registry keys) 
και δεδομένα ρυθμίσεων (configuration data)



Ορισμοί
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 Μη-άρνηση της ευθύνης (Non-Repudiation). Είναι η 
αδυναμία αποποίησης (άρνησης) της ευθύνης για 
την εκτέλεση μίας πράξης (ενέργειας), όπως για 
παράδειγμα την εκτέλεση μίας ηλεκτρονικής 
συναλλαγής

 Ανθεκτικότητα (Resilience). Αναφέρεται στην 
ικανότητα ενός συστήματος να παράγει συνεχώς το 
επιδιωκόμενο αποτέλεσμα παρά τα όποια αντίξοα 
περιστατικά



Ορισμοί

Εθνική Σχολή Δημόσιας Διοίκησης & Αυτοδιοίκησης 19

 Με τον όρο συνθηματικά (credentials)
προσδιορίζουμε το όνομα χρήστη (user name) και 
τον κωδικό πρόσβασης (password) που δίνουμε για 
να αποκτήσουμε δικαίωμα πρόσβασης 
(εξουσιοδότηση) σε ένα ψηφιακό σύστημα



Ορισμοί
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 Ταυτοποίηση σημαίνει η διαδικασία αναζήτησης της 
ύπαρξης του συγκεκριμένου χρήστη στη βάση του 
συστήματος

 Ουσιαστικά, δηλώνεται στο σύστημα το όνομα 
χρήστη (user name)



Ορισμοί

Εθνική Σχολή Δημόσιας Διοίκησης & Αυτοδιοίκησης 21

 Αυθεντικοποίηση είναι η διαδικασία ελέγχου της 
ταυτότητας του χρήστη

 Ζητείται δηλαδή από το χρήστη να αποδείξει ότι 
είναι ο πραγματικός κάτοχος της ταυτότητας

 Εισάγοντας τον κωδικό (password) αποδεικνύουμε 
στο σύστημα ότι είμαστε ο νόμιμος χρήστης με το 
συγκεκριμένο όνομα (user name)



Ορισμοί
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 Εξουσιοδότηση είναι η απονομή στο χρήστη 
συγκεκριμένων δικαιωμάτων πρόσβασης στο 
σύστημα

 Το σύστημα αφού ελέγξει τα συνθηματικά μας 
επιτρέπει (εξουσιοδότηση) την πρόσβαση σε 
συγκεκριμένους πόρους, σύμφωνα με τα δικαιώματα 
που έχουν δοθεί στον χρήστη

 Η διαδικασία με την οποία αποκτούμε πρόσβαση σε 
ένα ψηφιακό σύστημα είναι πρώτα η ταυτοποίηση, 
ακολουθεί η αυθεντικοποίηση και τέλος η 
εξουσιοδότηση



Διαδικασία πρόσβασης σε ψηφιακό σύστημα
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Μελέτη Περίπτωσης 1
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Ποιες είναι οι απαιτήσεις 
ασφάλειας μιας 

τραπεζικής συναλλαγής με 
τη χρήση εφαρμογής 

ηλεκτρονικής τραπεζικής;



Μελέτη Περίπτωσης 2
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Ποιες είναι οι απαιτήσεις ασφάλειας μιας 
υποθετικής ηλεκτρονικής υπηρεσίας, η οποία θα 
παρέχεται από την ΕΣΔΔΑ για την υποστήριξη της 

διαδικασίας υποβολής των εργασιών των 
σπουδαστών, προς αξιολόγηση από τους 

εκπαιδευτές, στο πλαίσιο των μαθημάτων;



Είδη Επιθέσεων
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 Παθητικές & Ενεργητικές επιθέσεις

 Η παθητική επίθεση στοχεύει στη συλλογή και 
χρήση πληροφοριών του συστήματος χωρίς να γίνει 
αντιληπτός και χωρίς να επηρεάσει την ομαλή 
λειτουργία του

 Η ενεργητική επίθεση έχει στόχο να παρέμβει και να 
τροποποιήσει τον τρόπο λειτουργίας του 
συστήματος



Είδη Επιθέσεων
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 Τα δύο κύρια είδη παθητικής επίθεσης είναι η 
υποκλοπή μηνύματος και η παρακολούθηση της 
κίνησης δεδομένων

 Υποκλοπή μηνύματος έχουμε για παράδειγμα στην 
περίπτωση καταγραφής μιας τηλεφωνικής κλήσης, 
ενός μηνύματος ηλεκτρονικού ταχυδρομείου ή ενός 
μεταφερόμενου αρχείου

 Ένα άλλο παράδειγμα είναι οι επιθέσεις 
κρυπτανάλυσης με τις οποίες γίνεται προσπάθεια να 
αποκρυπτογραφηθεί ένα κρυπτογραφημένο μήνυμα, 
χωρίς να είναι γνωστό το κλειδί αποκρυπτογράφησης



Είδη Επιθέσεων
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 Η ανάλυση κίνησης εφαρμόζεται στην περίπτωση 
ανταλλαγής κρυπτογραφημένων δεδομένων, όπου ο 
επιτιθέμενος προσπαθεί να ανιχνεύσει πρότυπα στη 
μορφή και τη συχνότητα των μηνυμάτων, ώστε να 
εξάγει με έμμεσο τρόπο πληροφορίες σχετικά με τη 
φύση της επικοινωνίας

 Οι παθητικές επιθέσεις ανιχνεύονται πολύ δύσκολα 
επειδή δεν προκαλούν τροποποίηση των δεδομένων

 Αντιμετωπίζονται με αποτρεπτικά μέτρα ασφάλειας 
όπως για παράδειγμα η κρυπτογράφηση και η 
ανωνυμοποίηση δεδομένων



Είδη Επιθέσεων
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 Οι ενεργητικές επιθέσεις περιλαμβάνουν:

 τη μεταμφίεση

 την επανεκπομπή

 την τροποποίηση

 την άρνηση υπηρεσίας

 την εξαντλητική αναζήτηση κωδικού



Είδη Επιθέσεων
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 Η μεταμφίεση μπορεί να αφορά την αλλαγή της IP 
διεύθυνσης (IP Spoofing) των πακέτων που στέλνει ο 
επιτιθέμενος ή την αλλαγή της φυσικής (MAC) διεύθυνσης 
(MAC Address Spoofing) της κάρτας δικτύου του επιτιθέμενου

 Η πρώτη περίπτωση εφαρμόζεται κυρίως σε επιθέσεις τύπου 
Άρνησης Υπηρεσίας, προσφέροντας το επιπλέον 
πλεονέκτημα ότι αποκρύπτεται η πραγματική διεύθυνση του 
επιτιθέμενου

 Στη δεύτερη περίπτωση ο επιτιθέμενος συνήθως 
ενδιαφέρεται να λάβει την απάντηση του θύματος, οπότε η 
τεχνική αυτή χρησιμοποιείται κυρίως για επιθέσεις τύπου 
Man-In-The-Middle



Είδη Επιθέσεων
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 Η επανεκπομπή (replay attack) συνίσταται αρχικά 
στην παθητική υποκλοπή ενός μηνύματος και 
μετέπειτα στην επαναμετάδοσή του ώστε να επιτύχει 
μία μη εξουσιοδοτημένη ενέργεια



Είδη Επιθέσεων
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 Η τροποποίηση μηνυμάτων ή επίθεση 
διαμεσολαβητή (Man in the Middle attack)
εκδηλώνεται όταν ο επιτιθέμενος παρεμβάλλεται 
στην επικοινωνία μεταξύ δύο κόμβων, 
υποκλέπτοντας και αλλοιώνοντας τις πληροφορίες 
που ανταλλάσσονται



Είδη Επιθέσεων
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 Η εξαντλητική αναζήτηση κωδικού (Brute-force
attack) εφαρμόζεται στην περίπτωση που ο 
επιτιθέμενος χρειάζεται να δοκιμάσει όλους τους 
διαφορετικούς συνδυασμούς πιθανών κωδικών 
μέχρι να ανακαλύψει τον σωστό

 Οι επιθέσεις αυτές βασίζονται σε αυτόματο 
λογισμικό με χρήση εμπλουτισμένου λεξικού

 Οι κωδικοί πρόσβασης που επιλέγουμε θα πρέπει να 
είναι δύσκολο για κάποιον να τους μαντέψει



Είδη Επιθέσεων
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 Η Άρνηση Υπηρεσίας (DοS) και η Κατανεμημένη Άρνηση 
Υπηρεσίας (DDοS) αποσκοπούν στο να θέσουν εκτός 
λειτουργίας το σύστημα στόχο της επίθεσης, ώστε να μην 
είναι σε θέση να παρέχει υπηρεσίες στους 
εξουσιοδοτημένους χρήστες του, αποστέλλοντας έναν μεγάλο 
αριθμό αιτημάτων εξυπηρέτησης προκαλώντας την 
υπερφόρτωση και την κατάρρευσή του

 Αν η επίθεση πραγματοποιείται συντονισμένα από πολλές 
διαφορετικές τοποθεσίες ταυτόχρονα, τότε πρόκειται για μια 
Κατανεμημένη Άρνηση Εξυπηρέτησης (Distributed Denial of 
Service)



Είδη Επιθέσεων
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 Οι επιθέσεις Κοινωνικής Μηχανικής (Social 
Engineering) στοχεύουν στον ανθρώπινο παράγοντα, 
δηλαδή στους ίδιους τους χρήστες των ψηφιακών 
συστημάτων

 Ο επιτιθέμενος προσπαθεί να εκμεταλλευτεί τις 
αδυναμίες του ανθρώπινου χαρακτήρα 
χρησιμοποιώντας μεθόδους εκβιασμού, 
χειραγώγησης ή παραπλάνησης για την επίτευξη του 
στόχου



Είδη Επιθέσεων
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 Οι επιθέσεις Ηλεκτρονικής Εξαπάτησης (Phishing)
βασίζονται στην αποστολή ενός παραπλανητικού 
μηνύματος ηλεκτρονικού ταχυδρομείου ή μιας 
παραπλανητικής διαδικτυακής τοποθεσίας με στόχο 
να ωθήσει τους παραλήπτες θύματα να 
αποκαλύψουν προσωπικά δεδομένα ή οικονομικά 
στοιχεία

 Οι πληροφορίες αυτές χρησιμοποιούνται συνήθως 
για υποκλοπή ταυτότητας



Χαρακτηριστική Περίπτωση Επίθεσης
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 Τοποθέτηση ενός μολυσμένου CD ή USB σε κάποιο 
πολυσύχναστο σημείο του οργανισμού στόχου

 Η περιέργεια όποιου εργαζομένου τύχει να το βρει 
θα τον ωθήσει να το συνδέσει στον υπολογιστή του 
για να δει το περιεχόμενό του

 Το αποτέλεσμα είναι να μολυνθεί με ιομορφικό
λογισμικό προσφέροντας στον κακόβουλο πρόσβαση 
στα ψηφιακά συστήματα του οργανισμού



Ιομορφικό Λογισμικό
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 Ιομορφικό ή κακόβουλο είναι το λογισμικό που 
περιέχει κώδικα εντολών και στοχεύει στην 
παραβίαση της ασφάλειας (εμπιστευτικότητα, 
ακεραιότητα, διαθεσιμότητα) ενός ψηφιακού 
συστήματος



Virus (Ιός)
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 Εκτελέσιμο λογισμικό που ενσωματώνει τον κώδικά 
του σε ένα πρόγραμμα και αναπαράγεται με την 
αντιγραφή του εαυτού του σε άλλα προγράμματα



Trojan Horse (Δούρειος Ίππος)
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 Πρόγραμμα το οποίο περιέχει πρόσθετη μη 
αναμενόμενη λειτουργικότητα άγνωστη στον χρήστη 
του ψηφιακού συστήματος

 Σε αντίθεση με τον ιό δεν αναπαράγεται μόνο του



Worm (Αναπαραγωγός)
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 Αυτόνομο πρόγραμμα που διαδίδει τον εαυτό του σε 
άλλους υπολογιστές μέσω δικτύου δημιουργώντας 
αντίγραφα



Backdoors (Κερκόπορτες)
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 Μετατροπή ενός προγράμματος με τη δημιουργία 
σημείων εισόδου ώστε να επιτυγχάνεται μη 
εξουσιοδοτημένη πρόσβαση σε ένα ψηφιακό 
σύστημα



Logic Bomb (Λογική Βόμβα)
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 Πρόγραμμα το οποίο ενεργοποιείται υπό 
συγκεκριμένες συνθήκες (π.χ. ορισμένη λογική 
συνθήκη, ημερομηνία, ώρα) παραβιάζοντας την 
ασφάλεια του ψηφιακού συστήματος



Bacteria (Βακτήρια)
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 Προγράμματα τα οποία αναπαράγονται αυτόνομα, 
χωρίς να προκαλούν επιβλαβείς ενέργειες, με σκοπό 
την κατανάλωση πόρων του ψηφιακού συστήματος  
(επεξεργαστική ισχύ, μνήμη, χώρο στο σκληρό δίσκο)

 Κατά συνέπεια, μειώνεται η διαθεσιμότητα του 
συστήματος οδηγώντας το σε κατάρρευση



Ευχαριστώ για την προσοχή σας

Ερωτήσεις
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